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3 - Cyber-risque
2 — Aspect humain Comment vos employés
Résultats du sondage Aon du sont-ils a risque?
1¢" au 3 avril 2020 sur les ?}l
incidences en milieu de travalil
et sur la rémunération Télétravail

1 - Rétrospective
Révision des multiples
programmes disponibles

4 — Aspect financier
Quelles considérations

Finances
devez-vous explorer?
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Rétrospective

Les programmes et mesures disponibles et utilisés dans la gestion de la COVID-19
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Incidences de la COVID-19 en milieu de travail
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Résultats du sondage Aon du 18" au 3 avril 2020
-

Quelles mesures de contrdle votre

: |
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comme des congeés de
maladie

Proposer aux
employés de prendre
leurs vacances
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Résultats du sondage Aon du 18" au 3 avril 2020
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Résultats du sondage Aon du 18" au 3 avril 2020
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Résultats du sondage Aon du 18" au 3 avril 2020

Si vous avez habituellement des
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COVID - Tirer avantage d’une situation de crise

FAMILY MAY
FAMILY BUSINES;
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La menace interne a deux visages

Le Malvelllant Le Pion
Vol d’information Ingenierie sociale
Fraude Extorsion

Sabotage TI Erreur
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Comment Covid augmente la surface du Malveillant

1. Anxiété, inquiétude, dépression, maladie
2. Mise a pied et perte de revenus
3. Supervision relachée ou mal adaptée

Exclusif et confidentiel | Le 28 avril 2020 11

AON



Comment Covid augmente la surface d’impact du Pion

e,

1. BYOD et réeseau « maison »
2. lllusion de sécurité et baisse de vigilance
3. Déploiement rapide au dépend de la sécurité
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Les attagues génerent des colts de plus en plus éleveés

« Tendance du « Big Game Hunting »
 Demandes de rancon au Quebec dans les millions
« Maze: exfiltration des donneées, une nouvelle ere

#H

Enable content to adjust this document

to your version of Microsoft Word ™
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Des exemples concrets de nos clients

Compagnie d’embouteillage d’eau — revenus 3M$
Attaque rancongiciel

Restauration des applications critiques en 8 jours
Impact sur la production ++ mois

Co(t total = 1.4M$

Compagnie d’investissement — revenus 50M$
Attaque rancongiciel

80 serveurs + 200 postes compromis en 2 heures
Remontée en 2 semaines

Co(t total = 1.7M$
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Le retour a la nouvelle normale post-C19

1. La sécurité sera un nouvel avantage competitif

2. Nouveau mode opérationnel, politiques a changer

3. Résurgence d’attaques a prevoir

4. Priorités en reprise # cyber sécurité... encore une fois

La planification du post-C19 doit se faire

des maintenant
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L’apport RH en matiere de cyber résilience

1. Promouvoir une culture de cyber sécurité

2. Sensibilisation des employés

3. Contrats d’embauche robustes

4. Procédures de licenciement

5. Contréler 'acces a I'information pendant la tenure

Les RH sont essentielles

, 999
au renforcement d’'une culture

cyber-sécure roveliiiern.
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Volatilité dans les réclamations — mars 2020
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Incidences sur les éléments financiers

Retour aux CREDIT DE Avantages
employés PRIME imposables

FLUX DE
SO ER=N financiéres

Poursuite de APPEL

votre D’OFFRES
strategle

du marché
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Période de
guestions

Autres questions ou pour obtenir une copie

du sondage:

sebastien.lavoie@aon.ca

catherine.bertheau@aon.ca

Solutions pour la santé
Pilotée par des experts
Supportée par des données
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Mention legale

© Aon 2020. Tous droits réserveés.

Le présent document contient des renseignements confidentiels et

des secrets commerciaux qui sont protégés par des droits d'auteur appartenant
a Aon. Il doit demeurer strictement confidentiel et ne doit servir

gue pour vos besoins internes ainsi qu'aux fins pour lesquelles il a eté crée.
Aucune partie du présent document ne peut étre divulguée a un tiers

ni reproduite par quelgue moyen que ce soit sans le consentement écrit
préalable d’Aon.
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